Volg de trainingen waar en wanneer
het u uitkomt

Fox-IT biedt verschillende gespecialiseerde
trainingen aan, regulier en maatwerk.

De trainingen zijn praktijkgericht, waarbij
de deelnemers direct aan de slag gaan. Of

: het nu een opleiding over digitaal forensisch
!1“" 'ﬁ ; _ N onderzoek of rechercheren op het internet is,
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de deelnemers zitten zoveel mogelijk achter
hun toetsenbord en hebben een speciale

testopstelling tot hun beschikking.
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Rechercheren Op het Internet

Criminelen en fraudeurs laten altijd digitale sporen achter bij het bezoeken
van websites, het versturen van e-mail en bij het gebruik van nieuwsgroepen,
mailinglijsten, communities, weblogs en chatboxen. Met de juiste kennis en
vaardigheden kunt u verborgen informatie en digitale sporen terugvinden en
koppelen aan bedrijven en personen. Fox-IT biedt u 3 varianten: Basis, Per-

soonsgericht Zoeken en de Vervolgtraining.

Digitaal Forensisch Onderzoek

Tijdens deze training wordt u bewust gemaakt van de verschillende mogelijk-
heden op het gebied van digitaal onderzoek in een Microsoft omgeving. Wat is
de waarde (en belang) van een Active directory voor een onderzoek ? Hoe gaat
u om met grote Microsoft Exchange omgevingen? Op welke wijze stel ik de SQL
omgeving veilig? Fox-IT biedt u 3 varianten: Basistraining, De Essentie en de

modules DFO in Microsoft omgeving en SQL databases.

Hands-on Hacking

Wanneer is een hacker strafbaar? Tegen welke drempels loopt u aan als u aan-
gifte wilt doen en hoe kunt u daar het meest efficiént mee omgaan? Tijdens de
training krijgt u niet alleen te zien wat er mogelijk is, maar leert u ook waarom
en hoe een methode werkt. U leert tevens de laatste juridische ontwikkelingen

op het gebied van ICT, computercriminaliteit en beveiliging kennen.

IRN

Het IRN (Internet Recherche Netwerk) is een op open source software en open
standaarden gebaseerd netwerk voor onderzoek en opsporing op internet door
politie, bijzondere opsporingdiensten en toezichthouders van de Nederlandse
overheid. Om met dit programma om te gaan biedt Fox-1T de gecertificeerde IRN
Basic training en een vervolg IRN Advanced training.

Secure Coding Sessions

Voor het veilig programmeren van web- en systeemapplicaties, heeft Fox-IT

de training Secure Coding Sessions ontwikkeld. Enkele van de onderwerpen
die aan bod komen zijn: Input Validation, Cryptografie, problemen bij be-
standsuploads, cross-site scripting, cross-site request forgery en capcha’s. Als
beveiliging in uw applicaties al vanaf de ontwerpfase aandacht krijgt levert dat

later veel voordelen op.

Security Awareness

De mens is de zwakste schakel in uw beveiliging. Voor het verhogen van het
beveiligingshewustzijn onder medewerkers biedt Fox-IT de training Security
Awareness. Er wordt een passend security awareness programma met u samen-

gesteld, uitgevoerd, geévalueerd en, indien nodig, herhaald.

FoxReplay Analyst trainingen

FoxReplay Analyst is een software tool die afgetapt internetverkeer interpre-
teert en reconstrueert zodat alle communicatie eenvoudig te analyseren is.
Speciaal voor deze unieke softwaretool heeft Fox-IT de gecertificeerde trainin-

gen voor gebruikers en supporters ontwikkeld.
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Trainingskalender

16 t/m 17 mei IRN Basic training

18 t/m 20 mei IRN Advanced training

23 t/m 26 mei Rechercheren op het Internet - Basis

6 t/m 8 juni FoxReplay Gebruikerstraining - basis

9 t/m 10 juni SSR-Computercriminaliteit en digitale opsporing
15 t/m 16 juni Rechercheren op het Internet - Ken uw klant

21t/m 22 juni Digitaal Forensisch Onderzoek - De Essentie

27t/m 30 juni Digitaal Forensisch Onderzoek - Microsoft omgeving
14 t/m 16 sept Digitaal Forensisch Onderzoek - SQL databases
27 t/m 30 sept Digitaal Forensisch Onderzoek - Microsoft omgeving

10 t/m 13 okt
310kt t/m 1 nov

Rechercheren op het Internet - Basis
‘Masterclass - Digitaal Forensisch Onderzoek’

3t/m 4 nov SSR - Computercriminaliteit en digitale opsporing
3 t/m 4 nov Rechercheren op het Internet-Vervolgtraining
7t/m 9 nov Rechercheren op het Internet-Persoonsgericht zoeken

14 t/m 15 nov ‘Masterclass - Digitaal Forensisch Onderzoek’

16 t/m 17 nov Rechercheren op het Internet-Ken uw klant
17 t/m 18 nov SSR - Computercriminaliteit en digitale opsporing
21t/m 22 nov Digitaal Forensisch Onderzoek-De Essentie

23 t/m 25 nov FoxReplay Gebruikerstraining- Basis

Maatwerk

Naast de reguliere trainingen biedt Fox-IT u ook maatwerk-
trainingen. Wij ontwikkelen graag, samen met u, een specifieke
training gericht op uw organisatie. In overleg worden de inhoud,
het doel, de doelgroep, belangrijke accenten en de duur van de
training bepaald. U kunt bijvoorbeeld eigen praktijkcases aandra-
gen die in de training behandeld worden. Wij denken graag met
u mee en zullen de training volledig op uw wensen afstemmen.
Zo kunt u ook bepalen waar de training wordt gegeven, bij u in
de organisatie, in het trainingslokaal van Fox-IT of op een andere
locatie.
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