Tijdelijke bewaking op topniveau

In bijzondere omstandigheden kan het
nodig zijn de beveiliging van uw netwerk
een bepaalde periode op het hoogste
niveau te brengen. Bijvoorbeeld bij
overnamebesprekingen, de presentatie van
jaarcijfers of bij een vermoeden van een

informatielek. Via onze dienst Emergency

Security Monitoring brengen wij tijdelijke
bewaking op topniveau. Onze Security
Analisten bewaken uw netwerk 24x7

realtime gedurende de periode dat uw
organisatie te maken heeft met een verhoogd
beveiligingsrisico. Onregelmatigheden en
afwijkingen worden direct geconstateerd en
aan u kenbaar gemaakt, maatregelen zijn direct
te treffen. Extra investeringen in mensen,
middelen en technieken van uw kant zijn

hiervoor niet nodig.
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Speciale omstandigheden, speciale maatregelen

Het niveau van beveiligingsmaatregelen is doorgaans afgestemd op de
‘normale’ bedreigingen waaraan uw organisatie wordt blootgesteld.
Speciale omstandigheden vragen tijdelijk om verhoogde staat van paraat-
heid. Het verhogen van het beveiligingsniveau voor dit soort tijdelijke
situaties heeft normaal gesproken een aanzienlijke impact op de aan-
wezige capaciteit in uw organisatie. Extra investeringen in vaak dure
beveiligingsoplossingen en specifieke ICT-kennis zijn noodzakelijk.
Bovendien moet u in spoedeisende situaties direct kunnen ingrijpen, ook
buiten kantoortijden of in de weekenden.

De meeste organisaties zijn hier niet op ingericht. Het gevolg is dat
additionele maatregelen niet worden getroffen en dat juist in de meest
risicovolle situaties uw beveiliging niet voldoende is. Met alle mogelijke

gevolgen van dien...

Tijdelijke bewaking op topniveau

Met Emergency Security Monitoring richten wij binnen enkele dagen
bewaking op topniveau in voor een beperkte periode. Uw netwerk wordt
dan 24x7 realtime bewaakt door onze Security Analisten. Via Emergency
Security Monitoring brengen wij het beveiligingsniveau in balans met de
tijdelijk verhoogde risico’s, zonder extra druk op uw organisatie en tegen
lage kosten.

Bij onregelmatigheden vindt direct actie plaats. Dit gebeurt op basis van
duidelijke afspraken tussen u en ons. Incidenten worden onmiddellijk
gecommuniceerd naar de verantwoordelijke personen binnen uw oganisatie.
De snelheid en de vertrouwelijkheid van de behandeling van mogelijke

incidenten zijn gewaarborgd.

Forensisch speurwerk als mogelijk vervolg

In geval van bijvoorbeeld bedrijfsspionage, fraude, hacking of misbruik
van bedrijfsvoorzieningen kan gericht vervolgonderzoek noodzakelijk

zijn. Daarom werken onze Security Analisten nauw samen met de digitale
rechercheurs van onze afdeling Forensics. Een correcte forensische op-
volging van dit soort incidenten is daarmee gewaarborgd. Dat vergroot de
kans op volledige reconstructie van de gebeurtenissen, verkleint de kans
op permanente schade en geeft u de garantie van de juridische rechtsgel-
digheid van de uitgevoerde onderzoeken. Dit laatste is van belang wanneer
een gang naar de rechter noodzakelijk blijkt.

Met Emergency Security Monitoring bewaken wij uw netwerk
24 x 7 op topniveau gedurende de periode dat uw organisatie te
maken heeft met een verhoogd beveiligingsrisico.
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Emergency Security Monitoring

Tijdelijke bewaking op topniveau

e Binnen twee dagen volledig operationeel

e 24x7, real-time bewaking door specialisten

e Directe incident response bij constatering van onregelmatigheden

e Opslag van al het netwerkverkeer ten behoeve van incident
analyse en digitaal forensisch vervolgonderzoek

e Geen investeringen in mensen, middelen en technologie van

uw kant

over Fox-IT

Fox-IT is een gerenommeerd IT security bedrijf met het hoofdkan-
toor in Nederland en nevenvestigingen in Aruba en Engeland. Wij
leveren wereldwijd bijzondere security- en intelligence oplossin-
gen voor overheden en maatschappelijk belangrijke organisaties.
De kernactiviteiten zijn het ontwikkelen van oplossingen voor
het beschermen van staatsgeheimen, het uitvoeren van digitale
recherche onderzoeken, audits, managed security services,
consultancy en trainingen.

Vertrouwen en vertrouwelijkheid zijn de pijlers van ons bedrijf.
Al onze medewerkers zijn gescreend en getraind om met vertrou-
welijke en soms zeer geheime informatie om te gaan.
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