
Lekken van informatie, hacking, 

wireless attacks... Heeft u het door?

Managed 
Security 
Monitoring
Met Managed Security Monitoring wordt 

uw netwerk 24x7 in de gaten gehouden. De 

Security analisten speuren naar signalen 

in uw netwerk die zouden kunnen wijzen 

op activiteiten van indringers van buitenaf 

of op ongewenst gedrag van geautoriseerd 

personeel. Binnen maximaal 15 minuten 

wordt in het geval van een mogelijk incident 

contact met u opgenomen volgens afgesproken 

procedures. U wordt dan geïnformeerd over de 

details van het incident en geadviseerd over de 

te nemen stappen om de dreiging af te wenden.



U beschikt over onze techniek, kennis en capaciteit

Om het hoofd te kunnen bieden aan de snelle ontwikkelingen van bedrei-

gingen in de digitale wereld, is het noodzakelijk dat beschermende maatre-

gelen daar minimaal gelijke tred mee houden. Zowel voor de techniek als 

voor kennis geldt: ‘wat gisteren toereikend was, is dat vandaag niet meer.’ 

Om deze wedloop te kunnen blijven volhouden, zullen organisaties moeten 

blijven investeren in kennis en techniek. Dit is echter vaak niet haalbaar.

Met de Managed Security Monitoring  service kunt u profiteren van de 

technologie, kennis en capaciteit van Fox-IT. 

Bescherming van de ‘kroonjuwelen’

Fox-IT maakt gebruik van door haar zelf ontwikkelde, zeer flexibele 

monitoringtechnologie en is daarmee in staat om dataverkeer te toetsen 

aan vrijwel ieder door de klant geformuleerd beveiligingsbeleid. Hiermee 

maakt Fox-IT het voor organisaties mogelijk om hun meest waardevolle 

middelen of de meest gevreesde dreigingscenario’s op uiterst gedetailleerd 

niveau in de gaten te houden.

Het voordeel hiervan is dat het relatief eenvoudig wordt om ongewenst 

dataverkeer te onderscheiden in de veelal overweldigende hoeveelheid 

netwerkverkeer. Dit resulteert in het geval van een calamiteit in:

True Positives: Netwerkverkeer wordt zó nauwkeurig getoetst dat • 

de alarmbellen alleen afgaan wanneer zich daadwerkelijk concrete 

beveiligingsincidenten voordoen. 

Juiste urgentieniveau: Omdat onwenselijk dataverkeer zo specifiek is • 

gedefinieerd, is het mogelijk om aan een beveiligingsincident direct 

en met grote precisie, het juist urgentieniveau te koppelen. 

Korte analysetijden: Op het moment van een alarm is al veel detail-• 

informatie bekend over het betreffende dataverkeer. Er zal daarom 

minder analysetijd nodig zijn om een compleet beeld op te bouwen 

van het beveiligingsincident, zodat sneller gereageerd kan worden in 

de vorm van Incident Response;

Optimale Incident Response: Het gedetailleerde karakter van de • 

regels waarop gemonitord wordt, maakt het mogelijk om acties uniek 

te koppelen aan een specifiek beveiligingsincident. 

Forensisch speurwerk als mogelijk vervolg

De Security Analisten werken nauw samen met  de digitale rechercheurs 

van onze afdeling Forensics. Een correcte forensische opvolging van dit 

soort incidenten is daarmee gewaarborgd. Dat vergroot de kans op volle-

dige reconstructie van de gebeurtenissen, verkleint de kans op permanente 

schade en geeft u de garantie van de juridische rechtsgeldigheid van de 

uitgevoerde onderzoeken. Dit laatste is van belang wanneer een gang naar 

de rechter noodzakelijk blijkt. 

Managed Security Monitoring is de optimale bewaking van uw 

kroonjuwelen.  

over Fox-IT

Fox-IT is een gerenommeerd IT security bedrijf met het hoofdkan-

toor in Nederland en nevenvestigingen in Aruba en Engeland. Wij 

leveren wereldwijd bijzondere security- en intelligence oplossin-

gen voor overheden en maatschappelijk belangrijke organisaties. 

De kernactiviteiten zijn het ontwikkelen van oplossingen voor 

het beschermen van staatsgeheimen, het uitvoeren van digitale 

recherche onderzoeken,  audits, managed security services, 

consultancy en trainingen. 

Vertrouwen en vertrouwelijkheid zijn de pijlers van ons bedrijf. 

Al onze medewerkers zijn gescreend en getraind om met vertrou-

welijke en soms zeer geheime informatie om te gaan. 

contactgegevens

Fox-IT 

Olof Palmestraat 6 Postbus 638

2616 LM  Delft 2600 AP  Delft

t  +31 (0)15 284 79 99 

f  +31 (0)15 284 79 90

e fox@fox-it.com

www.fox-it.com

Managed Security Monitoring

Permanente bewaking op topniveau• 

24x7, real time bewaking door specialisten• 

Uitgebreide mogelijkheden voor maatwerkdetectie rondom de • 

kroonjuwelen van uw organisatie

Incident response binnen 15 minuten na constatering van • 

onregelmatigheden

Diepgaande incidentanalyse en incidentrapportages• 

Uitgebreide periodieke overzichtsrapportages• 

Langdurige dataretentie ten behoeve van incident analyse en • 

digitaal forensisch vervolgonderzoek

Geen investeringen in mensen, middelen en technologie van • 

uw kant

Dienstverlening op basis van duidelijk Service Level Agreement • 


