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Trainingen

Digtiaal Forensisch Onderzoek

In deze vijfdaagse training maakt u kennis met alle aspecten van het digitaal
forensisch onderzoek: de technische, tactische en juridische kanten. We maken
u wegwijs in:

e Deopzetvan en rollen binnen een digitaal forensisch onderzoek

e Forensische procedures

e Forensische software

e Onderzoek op verschillende bestands- en besturingssystemen

e Onderzoek op netwerken en internet

e Juridische vereisten

. Rapportage

Digitaal Forensisch Onderzoek in een Microsoft Omgeving

Onderzoek doen op alleen de werkplek van een betrokkene is niet meer van

deze tijd. Data van en over gebruikers staat steeds vaker verspreid over meer-

dere informatiesystemen binnen een netwerk omgeving. Om die reden heeft

Fox-IT een training ontwikkelt waarin specifiek aandacht wordt besteed aan

systemen binnen een Microsoft netwerkomgeving. Om deze training met goed

gevolg te kunnen volgen, adviseren wij u kennis en ervaring te hebben van de

volgende onderwerpen:

e Kader digitaal forensisch onderzoek

e Basisprincipe op forensisch verantwoorde manier veiligstellen van
digitale sporen

e Ervaring met media analyse

e Basisvaardigheden rapporteren bevindingen digitaal onderzoek

e Ervaring met onderzoeksprogrammatuur zoals Encase of FTK

Digitaal Forensisch Onderzoek in relationele databases

Deze training is speciaal gericht op digitaal forensisch onderzoekers die regel-
matig in aanraking komen met omvangrijke en/of complexe database systemen.
Denk aan bijvoorbeeld financiéle en boekhoudsystemen. U leert binnen drie
dagen leert u hoe u efficient databases kunt veiligstellen en analyseren. De
volgende onderwerpen komen aan bod:

e Introductie databases & SQL

e Introductie MS SQL Server

e Veiligstellen van database servers

e Analyse en visualisatie van databases

e Gebruik van databases als analysetool

e MySQLen Oracle

e Juridisch kader

Maatwerk

Wij ontwikkelen graag, samen met u, een specifieke training gericht op uw
organisatie. In overleg wordt inhoud, belangrijke accenten en de duur van de
training bepaald. U kunt bijvoorbeeld cases aandragen die in de training behan-
deld worden. Wij denken graag met u mee en zullen de training volledig op uw
wensen afstemmen. U kunt zelfs bepalen waar de training wordt gegeven, bij u,

in het trainingslokaal van Fox-IT of op een andere locatie.

§ FOX-IT
FOR A MORE SECURE SOCIETY

Trainingen Digitaal Forensisch Onderzoek :

Digtiaal Forensisch Onderzoek
e 5dagen
e Kosten € 2950 per persoon (vrij van BTW)

Digitaal Forensisch Onderzoek in een Microsoft Omgeving
e 4dagen
e Kosten € 3560 per persoon (vrij van BTW)

Digitaal Forensisch Onderzoek in relationele databases
e 3dagen
e Kosten € 2450 per persoon (vrij van BTW)

Fox-IT

Fox-IT is een gerenommeerd IT security bedrijf met het hoofd-
kantoor in Nederland en nevenvestigingen in Aruba, Curagao

en Engeland. Wij leveren wereldwijd bijzondere security- en
intelligence oplossingen voor overheden en maatschappelijk
belangrijke organisaties. De kernactiviteiten zijn het ontwikkelen
van oplossingen voor het beschermen van staatsgeheimen, het
uitvoeren van digitale recherche onderzoeken, audits, managed
security services, consultancy en trainingen.

Vertrouwen en vertrouwelijkheid zijn de pijlers van ons bedrijf.
Al onze medewerkers zijn gescreend en getraind om met vertrou-
welijke en soms zeer geheime informatie om te gaan.
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