PuBLIC KEY INFRASTRUCTURE IN DE PRAKTIJK
Een infrastructuur die zorgt voor de vertrouwelijkheid
van elektronische communicatie en transacties

Fox-IT heeft een volledig eigen PKI oplossing ontwikkeld, die eenvoudig
praktisch inzetbaar, schaalbaar en permanent aan te passen is. Dit
document beschrijft de achtergrond van PKI en de visie van Fox-IT voor het
gebruik van deze infrastructuur.

Visie Fox-IT

Op PKI-gebied heeft Fox-IT een duidelijk andere benadering dan onze
concurrenten. Fox-IT geeft de certificaten veelal niet zelf uit, maar helpt de
klant deze taak zelf in te vullen. Zij wordt zelf verantwoordelijk voor de
uitgifte en het beheer van certificaten. Vooral in situaties waarbij de
communicatielijnen niet tussen “vreemden” plaats vindt, blijkt het niet
noodzakelijk om een Trusted Third Party in te schakelen. Voor de klant komt
dit tot uiting in een grote kosten reductie en een grotere vrijheid om de PKI
in te richten.

Een belangrijk extra voordeel is onafhankelijkheid van externe partijen. De
PKI oplossingen worden zo ingericht dat ze aangepast en gekoppeld kunnen
worden aan derden, maar zelfstandig actief blijven bij (nadelige)
veranderingen bij derden. Als derden ophouden te bestaan of hun systemen
gecompromitteerd blijken blijft de infrastructuur van Fox-IT voor de klant
onbeperkt bruikbaar.

Referentie Projecten

Fox-IT heeft PKI-projecten uitgevoerd voor onder andere het Meldpunt
Ongebruikelijke Transacties van het Ministerie van Justitie, de politie, het
NOC*NSF en Uitvoering Werknemersverzekeringen (UWV/GUO).

Veilige Communicatie met Digitale Certificaten

Veel interne en externe communicatie gebeurt op elektronische wijze. Het
gebruik van e-mail en web applicaties groeit enorm. Meer en meer worden
interne bedrijfsgegevens beschikbaar gesteld aan derden, zodat externe
relaties rechtstreeks toegang hebben tot cruciale bedrijfsgegevens van hun
(zaken) partners. Door deze toename van elektronische communicatie
worden continu hogere eisen gesteld aan de veiligheid en betrouwbaarheid
ervan.

Samengevat worden de volgende eisen gesteld:

- Toegangscontrole (authenticatie): een persoon dient zich te
authenticeren alvorens hij of zij toegang krijgt tot de informatie of
website,

- Versleuteling (vertrouwelijkheid): de communicatie wordt zo
versleuteld dat alleen de rechtmatige ontvanger de boodschap kan
lezen.

- Digitale handtekening: het ontvangen bericht is niet gewijzigd en
daadwerkelijk van de afzender.

Deze eisen kunnen gerealiseerd worden door gebruik te maken van
cryptografische technieken. Dit is een oplossing die ervoor zorgt dat de
bedrijfsomgeving beheersbaar, werkbaar en overzichtelijk blijft. Tevens is
deze integratie van veiligheidseisen gebruikersvriendelijk en betaalbaar.

De basis wordt hierbij gevormd door het veilig en betrouwbaar vastleggen
van iemands identiteit. Op het moment dat de identiteit van iemand
onomwonden vaststaat, wordt deze identiteit, vastgelegd in een digitaal
certificaat.

Digitaal Certificaat

Een digitaal certificaat, vergelijkbaar met een digitaal paspoort, is een
verzameling gegevens in een bestand waarin een aantal kenmerken van de
eigenaar zijn vastgelegd. Hierin staat hoe het digitale certificaat gebruikt
moet worden, wat de geldigheidsduur van het digitale certificaat is en wie
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het heeft uitgegeven. Digitale certificaten kunnen gebruikt worden voor
communicatie van personen en voor communicatie van apparaten en/of
diensten onderling.

Certificate Authority

Een digitaal certificaat wordt uitgegeven en ondertekend door een
zogenaamde certificate authority (CA). Een autoriteit die door iedereen die
deze digitale certificaten gebruikt, vertrouwd wordt. Het beheer van de
omgeving waar digitale certificaten worden gebruikt, wordt uitgevoerd door
één of meerdere registration authorities (RA). De infrastructuur waarbij
digitale certificaten met alle functionaliteit wordt toegepast heet een public
key infrastructure, kortweg PKI.

Public Key Infrastructure

PKI's krijgen op dit moment zeer veel aandacht. PKI's bieden immers als
eerste een raamwerk waarbij op een uniforme, beheerbare en
gebruikersvriendelijke wijze de genoemde eisen gerealiseerd kunnen
worden.

PKI's zijn er in vele soorten en maten. Fox-IT heeft een unieke benadering
van PKI's. Fox-IT ontwerpt, levert en integreert PKI's vanuit de gedachte dat
een aantal diensten gewenst zijn met een vooraf bepaald
vertrouwelijkheidniveau. Met het digitaal certificaat als basis kunnen deze
diensten in een netwerkomgeving gebruikt worden om bijv. de volgende
functionaliteit mogelijk te maken:

- Het versleutelen van communicatie zoals bijvoorbeeld e-mail

- Het zetten van een digitale handtekening

- Het vaststellen van iemands identiteit bij het toegang verlenen op
websites of intranet.

- Het veilig en betrouwbaar opslaan van documenten.

Op deze manier wordt een PKI gerealiseerd die efficiént en kosteneffectief is.
Fox-IT is expert in het oplossen van essentiéle veiligheidsproblemen rondom
digitale communicatie met behulp van PKI. Hierin heeft zij met name
praktijkervaring in consultancy bij grote aantallen gebruikers en
hoogwaardige beveiliging.

Oplossingen

De PKI oplossingen die Fox-IT levert, zijn gebaseerd op de zogenaamde
open standaarden. Ze hebben een hoge mate van compatibiliteit en zijn
schaalbaar tot gebruik in omgevingen waarbij enkele tientallen tot miljoenen
digitale certificaten uitgegeven en beheerd moeten worden. Voor de
oplossingen worden de volgende producten gebruikt:

- Sec-ID: De ASP PKI oplossing, waarmee klanten in een eigen
volledige webbased omgeving snel, eenvoudig en betrouwbaar een
beperkt aantal certificaten kunnen uitgeven en beheren. Voor meer
informatie kijk op de website van Sec-ID: www.Sec-ID.net.

- FoxPKI: De PKI appliance waarmee vanaf enkele honderden tot
tienduizenden certificaten kunnen worden uitgegeven met minimaal
maatwerk. FoxPKI is ontwikkeld conform ETSI TS 101 456, de door
onder meer PKI Overheid gehanteerde PKI standaard.

Maatwerk: Indien meer certificaten of aanpassingen gewenst zijn biedt de
FoxPKI de mogelijkheid dit flexibel te realiseren. Met behulp van de modules
van FoxPKI wordt een maatwerk PKI gecreéerd, die kan worden gebruikt tot
enkele miljoenen certificaten en waarbij applicatie-integratie volledig kan
worden doorgevoerd.

Contact

Voor meer informatie over deze PKI oplossingen kunt u contact opnemen
met Fox-IT. Voor meer informatie over Sec-ID kunt u ook terecht op
www.Sec-ID.net.
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